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La brecha de visibilidad sigue siendo estructural

La cadena de suministro esta digitalizada, pero el interior de un contenedor continua siendo una caja negra operativa que permite el
desarrollo de actividades delictivas.

-

Contenedor como
“caja negra”

La inspeccion fisica no
escala: gran parte del riesgo
se produce entre origen,
transito y destino.

Datos ya disponibles

Sensores de temperatura,
humedad, CO,, luz, impacto y
ubicacién generan sefiales
continuas.

Uso infrautilizado

El dato se usa para calidad,

reclamaciones o control de

dafios, no como inteligencia
preventiva.

La oportunidad es
conectar la
seguridad de la
mercancia con la
seguridad publica
mediante reglas
claras de
gobernanza.
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Cambio de paradigma

De proteger la mercancia a detectar riesgo sistémico en tiempo real.

Modelo actual

Dato comercial ensilado
Reclamacion
Gestidon post-mortem

Inteligencia preventiva

Tesis central

v

Corredores seguros

Dato gobernado
Alertas criticas
Respuesta coordinada

La seguridad de la mercancia y la seguridad nacional no son ambitos separados: comparten
una misma linea de datos que debe activarse solo cuando el riesgo lo justifica.
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Telemetria logistica como fuente de inteligencia

El valor no esta en un parametro aislado, sino en el cruce de sefiales y contexto, de forma agregada.
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Cruzar estos datos permite construir un perfil de normalidad por ruta, producto y
actor logistico.
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Del dato bruto al perfil de normalidad

Una alerta fiable surge cuando el comportamiento se desvia del patron esperado.

Senal en tiempo real o

Ruta prevista Carga declarada casi-real Anomalia contextual Riesgo accionable
Origen, destino, transbordos Producto, sensibilidad y CO;, luz, temperatura, Evento improbable segun Prioridad de inspeccion o
. . humedad, impacto, ) g
y zonas autorizadas parametros esperados lugar, hora y carga intervencion

ubicacion

Objetivo: reducir la inspeccion aleatoria y concentrar recursos en envios con
anomalias verificadas.
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Caso critico 1: presencia humana en carga cerrada

La senal de CO, puede convertirse en alerta de seguridad humana cuando no encaja con la carga transportada.

Curva de CO, incompatible
con el manifiesto _—
En un entorno estanco, un aumento

sostenido de CO, puede indicar presencia
bioldgica. Si la carga declarada no lo explica,
la alerta debe escalarse de forma inmediata.

ppm CO;

tiempo

Alerta: seguridad humana

6 @Circu\ar



Caso critico 2: contaminaciadn ilicita de cargas

Las aperturas no declaradas pueden evidenciar técnicas RIP-ON/RIP-OFF sin conocimiento del exportador.

Evento detectado

Apertura de puerta o entrada de
luz de muy corta duracion.

4

Contexto geografico

Zona de fondeo, area portuaria
no autorizada o parada no
prevista.

X

==

Interpretacién

Alta probabilidad de
manipulacion externa o
insercion/extraccion de

mercancia ilicita.

La evidencia
objetiva protege
al cargador
legal y permite
activar
respuesta
temprana con
autoridades.
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Caso critico 3: riesgo quimico o térmico

Algunas anomalias ambientales pueden apuntar a procesos peligrosos no declarados.

Senales a vigilar

@® Aumento térmico no explicado
Humedad fuera de rango

@® Golpes o vibraciones anomalas

Ubicaciéon o parada no prevista

°C

La monitorizacién temprana permite
detectar riesgos antes de que se traduzcan
en dano fisico, sanitario o reputacional.
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Arquitectura de intercambio: vertical, gobernada y trazable

El dato debe fluir hacia la autoridad s6lo bajo umbrales criticos (Pedro y el lobo) y con control de acceso.

Sensor loT

Senfal firmada en origen

Plataforma
logistica

Normalizacion y
contexto

Motor de riesgo

Reglas y umbrales
criticos

Espacio de
datos

Permisos, trazabilidad y
custodia

Autoridad

Inspeccion o
intervencion

Principio operativo: compartir menos datos, pero mejor contextualizados, cuando el riesgo es
verificable.
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La barrera principal no es tecnoldgica, sino juridica

El disefio debe separar dato industrial, dato personal y secreto comercial.

Dato industrial

Temperatura, luz, CO, o humedad
del contenedor no identifican por si
mismos a una persona.

Riesgo de vinculaciéon

El conflicto aparece cuando se
asocia la telemetria a conductor,
operario o almacén.

Disenar el corredor seguro exige reglas ex ante: qué se comparte, cuando, con quién,

Base de intercambio

Pseudonimizacién, minimizacion y
activacion por interés publico
superior.

durante cuanto tiempo y con qué evidencias.
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Tres mecanismos para implementar el modelo

El intercambio debe estar pactado antes de que ocurra la alerta.

‘ Clausulas de cesion transparente
Contratos con cargadores y operadores que prevean cesion a autoridades en alertas criticas.

Acuerdos marco con fuerzas de
seguridad

Protocolos sobre umbrales, custodia, responsables y uso permitido de la informacion.

=

OEA tecnolégico

Incentivos para empresas que aporten visibilidad verificable y gobernada.
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Espacios de datos compartidos: condicion para escalar

No basta con enviar alertas aisladas: se necesita una infraestructura federada y auditable.

Trazabilidad extrema

Cada acceso al dato queda
registrado y auditable.

Inviolabilidad

Firma digital y cadena de
custodia para evitar
manipulacion.

Resultado esperado: datos compartidos sin convertir la cadena logistica en una base de datos abierta.

Interoperabilidad

APIs y modelos semanticos
comunes entre actores y
paises.

Soberania

Permisos activados por
riesgo, con control del
cargador sobre uso y

finalidad.
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Despliegue inicial: corredor seguro piloto

Un piloto debe validar tecnologia, gobernanza y respuesta operativa.

1. Seleccioén 2. Umbrales 3. Gobernanza 4. Operacioén 5. Aprendizaje
Ruta critica E_ventos C”F'COS Acuerdos de datos SN Informe por ruta
. Niveles de riesgo : Alertas I
Tipo de carga Custodia - Falsos positivos
o Responsables de o Procedimiento de .
Actores implicados Auditoria . ., Mejora de reglas
escalado intervencion

Criterio de éxito: menos inspeccion aleatoria, mayor capacidad de intervencion y evidencia
suficiente para justificar la actuacion.
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El dato como salvaguarda ética

La tecnologia que hoy protege una mercancia puede
convertirse en una capa preventiva contra trafico ilegal,
contaminacion de cargas y riesgos para la vida humana.

inigo.alonso@clcircular.com
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